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Einstellung der Promodag-Berichtsanwendung in Microsoft Entra ID

In diesem Dokument werden die Schritte beschrieben, die zum Erstellen und Konfigurieren der
"Promodag Reports RBAC Application" in Azure sowie ihres Zertifikats mithilfe des PowerShell-Skripts
CreateRepexRBACApp.psl erforderlich sind, um die zertifikatsbasierte Authentifizierung bei Office
365 zu aktivieren.

Das Zertifikat und die Promodag Reports-Anwendung erstellen
Bitte folgen Sie diesen Schritten, um die Promodag Reports Application und das Zertifikat zu erstellen
und in Microsoft Entra ID zu registrieren:

Voraussetzungen
Die Mindestversion des Betriebssystems, die fir diese Vorgange erforderlich ist, ist Windows
10/Windows Server 2016. Microsoft PowerShell 7 oder hoher ist erforderlich.

Die Module ExchangeOnlineManagement und Microsoft.Graph PowerShell sollten auf dem
Computer installiert sein. Ist dies nicht der Fall, fahren Sie bitte mit diesen Schritten fort:

1. Klicken Sie aufn und suchen Sie nach PowerShell > Windows PowerShell 7 und fiihren Sie
es als Administrator aus.

2. |Installieren Sie das ExchangeOnlineManagement-Modul: Install-Module
ExchangeOnlineManagement -Scope AllUsers

3. Installieren Sie das Microsoft.Graph-Modul: Install-Module Microsoft.Graph -Scope AllUsers

Das Zertifikat und die Anwendung mithilfe des mitgelieferten Skripts erstellen

Mit diesen Schritten kdnnen Sie ein selbstsigniertes Zertifikat sowie eine Anwendung namens
"Promodag Reports RBAC Application" in Microsoft Entra ID erstellen, um auf Ihren Mandanten
zuzugreifen. Auch im Exchange Admin Center wird eine Rollengruppe erstellt.

1. Das Skript wird standardmaRig im Verzeichnis
C:\Users\Public\Documents\Promodag\Reports\ ausgeliefert, aber Sie kénnen es auch an
einem anderen Ort verwenden.

2. Fuhren Sie das Skript aus: .\ CreateRepexRBACApp.psl

Geben Sie das Zertifikatspasswort an der Eingabeaufforderung ein und notieren Sie es.

4. Das Skript wird ausgefiihrt, und Sie werden aufgefordert, sich bei Office 365 anzumelden, um
die Rollengruppe zu erstellen und ihr die entsprechenden Berechtigungen zu erteilen.
Verwenden Sie ein globales Administratorkonto.

5. Im Skriptverzeichnis wurde nun ein flr 2 Jahre giiltiges Zertifikat mit dem Namen
"RepexAppRBACCertificate.pfx" erstellt. Die Anwendung wurde in Microsoft Entra ID mit dem
Namen ,,Promodag Reports RBAC Application” erstellt, eine Rollengruppe mit dem Namen
,Promodag Reports RBAC Role Group” wurde im Exchange Admin Center erstellt, ein
Dienstprinzipalobjekt wurde fiir diese neue Anwendung erstellt und sie wurde als Mitglied
dieser neuen Rollengruppe hinzugefiigt.

6. Das Skript zeigt die zusammenfassenden Informationen an, die in Promodag Reports
verwendet werden sollen: Anwendungs-ID und Zertifikatsdateipfad, sowie einen Link
(Authorization URL), um sich mit Microsoft Entra ID zu verbinden und die neu erstellte
Anwendung zu autorisieren. Diese Informationen werden dann in einer Datei im aktuellen
Verzeichnis gespeichert.
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Diese neue Anwendung in Microsoft Entra ID autorisieren

Administratorzustimmung erteilen
1. Figen Sie den angezeigten Link in einen Webbrowser ein, um sich mit Microsoft Entra ID zu
verbinden. Melden Sie sich mit einem globalen Administratorkonto an Die Seite Promodag
Reports RBAC Application | API-Berechtigungen wird geoffnet.
2. Klicken Sie auf Admininstratorzustimmung flir <Name |hres Office 365-Mandanten> erteilen.
3. Uberpriifen Sie die der Anwendung gewihrten Berechtigungen.

Konfigurierte Berechtigungen

Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden, Die

Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung
Berechtigung hinzufigen ~ Administratorzustimmung fir “promodagdev” erteilen

API/Berechtigungsname Typ Beschreibung Administratoreinwill... Status

v Microsoft Grap -
Group.Read A Anwendung Read all groups Ja @ Gewshrt fir "promodag,, ==+
User.Read All Anwendung Read all users® full profiles Ja @ Gewshrt fur "promodag,,, ==+

Anwendung Manage Exchange As Application Ja @ Gewshrt fur "promodag,, =++

full_access_as_app Anwendung  Use Exchange Web Services with full access to all mailboxes  Ja @ Gewshrt fiir "promodag, ==«

v SharePoint (1 -

Sites Selected Anwendung Access selected site collections Ja @ Gewahrt fiir "promodag,,, ==+
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Fiir die ,,Promodag Reports RBAC Application“-Anwendung erteilte Berechtigungen (Microsoft Entra ID)

Wozu?

Erforderliche Berechtigungen

Beschreibung der
Berechtigung

Office 365-Lizenzen importieren.

Microsoft Graph
User.Read.All

Ermoglicht es der Anwendung,
alle Profileigenschaften,
Gruppenmitgliedschaften,
Berichte und Manager anderer
Benutzer in Ihrer Organisation zu
lesen, ohne dass ein
angemeldeter Benutzer
erforderlich ist.

Gruppenmitglieder schneller als
mit PowerShell importieren.

Microsoft Graph
Group.Read.All

Ermoglicht es der Anwendung,
Gruppen aufzulisten und ihre
Eigenschaften und alle
Gruppenmitgliedschaften im
Namen des angemeldeten
Benutzers zu lesen. AulRerdem
kann die Anwendung Kalender,
Unterhaltungen, Dateien und
andere Gruppeninhalte fur alle
Gruppen lesen, auf die der
angemeldete Benutzer zugreifen
kann.

Berichte Uber den Inhalt von
Postfachern und offentlichen
Ordnern erstellen.

Office 365 Exchange Online
full_access_as_app

Ermoglicht der Anwendung den
vollen Zugriff Gber Exchange Web
Services auf alle Postfacher, ohne
dass ein angemeldeter Benutzer
erforderlich ist.

Das Verzeichnis importieren,
Office 365-
Nachrichtenverfolgungsdateien
erstellen, die SpeichergrofRe
importieren, Berichte liber
Postfach- und
Postfachordnerberechtigungen
ausfihren.

Office 365 Exchange Online
Exchange.ManageAsApp

Ermoglicht der Anwendung die
Verwaltung der Exchange-
Umgebung des Unternehmens
ohne jegliche Benutzerinteraktion.
Dazu gehoren Postfacher,
Gruppen und andere
Konfigurationsobjekte. Um
Verwaltungsaktionen zu
aktivieren, muss ein Administrator
der Anwendung die
entsprechenden Rollen direkt
zuweisen.

Berichte in einer SharePoint
Online-Bibliothek veroffentlichen.

SharePoint
Sites.Selected

Ermoglicht der Anwendung den
Zugriff auf eine Untergruppe von
Websitesammlungen ohne einen
angemeldeten Benutzer. Die
spezifischen Websitesammlungen
und die gewahrten
Berechtigungen werden in
SharePoint Online konfiguriert.
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Rollen in der ,,Promodag Reports RBAC Role Group” (Exchange Admin Center)

Wozu?

Erforderliche Berechtigungen

Beschreibung der Rolle

Verzeichnis importieren, Office 365-
Nachrichtenverfolgungsdateien
erstellen, GroRe der Postfacher
importieren.

View-Only Recipients (Exchange
Online).

Ermoglicht Administratoren die
Anzeige der Konfiguration von
Empfangern, wie z. B. Postfachern, E-
Mail-Benutzern, E-Mail-Kontakten,
Verteilergruppen und dynamischen
Verteilergruppen.

Gruppenmitglieder schneller
importieren als mit PowerShell.

Mail Recipients (Exchange Online).

Ermoglicht Administratoren die
Verwaltung vorhandener Postfacher,
E-Mail-Benutzer, E-Mail-Kontakte,
Verteilergruppen und dynamischen
Verteilergruppen in einer
Organisation.

Optional: Sie kdnnen das selbstsignierte Zertifikat I6schen und Ihr eigenes verwenden, wenn Sie dies
wiinschen. Lesen Sie in der Hilfedatei nach, wie Sie das Zertifikat ersetzen oder erneuern kénnen.

Die Einstellungen von "Promodag Reports RBAC Application" auf Promodag Reports

anwenden

Bitte vergewissern Sie sich, dass Sie die folgenden Informationen im ersten Schritt abgerufen haben:

e Anwendungs-ID,

ok wWN P e

Pfad der Zertifikatsdatei,

Passwort fiir das Zertifikat.

Gehen Sie in Promodag Reports auf Extras > Optionen, Office 365 Konfiguration.
Wabhlen Sie Zertifikatsbasierte Authentifizierung.
Geben Sie die Anwendungs-ID und das Zertifikatspasswort in die entsprechenden Felder ein.
Geben Sie den Pfad zur PFX-Zertifikatsdatei in das entsprechende Feld ein.

Klicken Sie auf den Link Gultigkeit prifen, um das Ablaufdatum des Zertifikats zu Gberprifen.

Klicken Sie auf die Links Verbindung lberprifen, um zu bestatigen, ob Promodag Reports eine

Verbindung zu lhrem Tenant mit der Azure-Anwendung und dem Zertifikat herstellen kann.
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